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'EIN HOCHVERFUGBARER DIENST ERFORDERT DIE DEFINITION
VON HOLISTISCHEN ANFORDERUGNSPARAMETERN AUF
VERSCHIEDENEN EBENEN

Hochverfugbarkeit bezeichnet die Fahigkeit eines Systems, trotz Ausfalls einer seiner Komponenten
mit einer hohen Wahrscheinlichkeit den Betrieb aufrechtzuerhalten.

Anwendungs-/Servicebetrieb Organisation Standardisierte

» Kurze Wiederherstellungszeiten bzw. geringe Downtime » Vorhersagbarkeit Prozesse_ u_nd :

. ’ itori i i . : - Auto-matisierung sind

Kont. Uberwachung (Monitoring, Logging, Tracing) Reproduzierbarkeit der Schiii |

- Redundanz und replizierte Datenhaltung - Nachvollziehbarkeit inkl. E?frol chiussel zum

* Robustheit und Fehlertoleranz SIEM 9 o
................ . Automatisierte Prozesse « Standardisierung von
Plattformbetrieb . Verzicht auf nat. manuellen Prozessen
 Dienstverfligbarkeit im Bereich 99,99x% Benutzer * Automat|§|§rung der

« Flexibilitat und Support fiir eine Vielzahl an Anwendungen « Tagesaktuelle System-/ standardisierten

- Zuverlassiger und einfach zu wartender Betrieb Statusdokumentation ' Prozesse

« Sicherheits- und Auditing-Funktionalitaten « Archivierung von * Vermeidung
.................................................................... produzierten Umgebungsdrift durch
Infrastrukturbetrieb Anwendungen den

 Redundanz der lokalen Komponenten und Server « Trennung von Infr?structure-as-Code-A
- Redundanz tiber mehrere Data Centers Verantwortlichkeiten &S? Z konsist _

« Individuelle Skalierung und Handling von Lastspitzen . dema n OQS'S enzen in

+ Kosteneffizienter Betrieb en Umgebungen
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' MODERNE INFRASTRUKTUREN SETZEN MODERNE ANSATZE
VORAUS, UM STANDARDISIERUNG UND KONTINUIERLICHE
AUTOMATION ZU ERMOGLICHEN

Infrastruktur-Pipeline/Infrastructure as Code (Apps/Cloud/Infra/Data)

Dev — Entwicklung : Sec — Sicherheit . Ops — Operation

« Continuous Integration .« Policy oder Security Policy as Code* .+ Automatisierung und Betrieb

« Continuous Delivery -« Chaos Engineering* -« Immutable Infrastructure / Environment*
» Microservices oder SaaS -« Zugriffskontrollmechanismen -+ Configuration Management

« Environment as Code* -+ Sicherheitspravention und Reaktion* -+ Monitoring, Alerting und Auditing

» Funktionales/Non-funktionales Testing .« Sicherheitsmanagement und Auditing

Cloud Computing, DevSecOps Automation, SRE Prinzipien
» Reduktion von organisatorischen Silos und deren individuelle / spezifische

Continuous Planning

Verantwortungen Continuous : Continuous
« Full-Stack-Architekten zur Realisierung eines robusten und sicheren Betriebs Monitoring TSR Development
« Ende-zu-Ende Automatisierung aller Prozesse flr Konsum, Betrieb und Wartung

der Infrastruktur v | =D

« Kontinuierliche Uberwachung von Verfiigbarkeit, Sicherheit und Robustheit (KPIs)
* Implementierung von effizienten Pipelines inkl. Code Qualitatsbetrachtung
» Design to Failure und Rapid Prototyping auf Basis kurzer Reaktionszeiten

nnnnnnnnnnnnn

Continuous | wepormga O Continuous
Security Integration

Continuous Deployment

* Spezifikation als Anforderungen fir Automatisierung und Betrieb
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DEVSECOPS, SRE UND CLOUD-INFRASTRUKTUREN ERGANZEN
SICH PERFEKT UND BILDEN DIE BASIS FUR EINEN HOHEN
AUTOMATISIERUNGSGRAD

e Continuous o

Immutable

Continuous Code
Delivery
G - Configuration
e r Sicherheits-prave Management
: : .- ntion & Reaktion {
Microservices
oder SaaS '
° e m Chaos
Environment as Policy as Engineering
Code Code Monitoring &
Alerting
N ﬂQVQn
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ANFORDERUNGEN

Ende-zu-Ende-Automatisierung
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DIE ANFORDERUNGEN AN HOCHVERFUGBARE IT-PLATTFORMEN
SIND VIELSEITIG UND ERFORDERN FULL-STACK-ARCHITEKTEN
FUR DESIGN UND AUTOMATISIERUNG

Hochverfugbare Infrastruktur

Mehrfach redundante Plattform an
mehreren Standorten mit konsistenter
Datenhaltung/ Replikation/Backups

..........................................

Verwendungszweck und Fokus

Verhaltnis zwischen Leistungsfahig-keit

und Hochverfugbarkeit, um RTO/RPO
Anforderungen sicherzustellen,
Budgetbetrachtung

..........................................

Plattformschichtenmodell

Vermeidung von kritischen Pfaden
durch austauschbare Schichten und
Module sowie deren Parallelisierung

ﬁ ANFORDERUNGEN

Vollstandige Automatisierung aller
Komponenten und Standorte
Herstellung von Plattformkonsistenz fur
alle Komponenten und automati-sche
Failover-Mechanismen

Observability

Anwendungsschicht

..........................................

Qualitatssicherung von

Infrastruktur und Middlewareschicht
Plattform-komponenten

Kontinuierliche und umfassende

Plattformiiberwachung sowie Orchestrierungsschicht
frihzeitiges Erkennen von Problemen

Virtualisierungsschicht

..........................................

Robuste, sichere, aber flexible
Servicebereitstellung

Multiple Komponenten zur Hebung
individueller Vorteile, jedoch
gesteigertes Fehlerpotenzial

Hardware- / Cloudschicht

Automatisierung

navan
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‘UM EINE HOCHVERFUGBARE PLATTFORM AUTOMATISIERT
BEREITZUSTELLEN, MUSSEN DIVERSE TECHNISCHE
HERAUSFORDERUNGEN BEWALTIGT WERDEN

'a o

5 _ Lange Ausfallzeiten konnen nicht verkraftet warden. Eine schnelle Bereitstellung von System-
Verfugbarkelt Diensten, insbesondere auch im Upgrade-Fall, sind fir hochverfigbare Plattformen ’ )
obligatorisch. Architektur

Komplexe/Kaskadierte Die Vielzahl an Plattformkomponenten und deren individuelle Abhangigkeiten erfordern die Deployment-
Erstellung einer spezifischen Automatisierungsarchitektur. Einen Einstiegspunkt zu finden, ’ )
Deployments ist schwierig, kann jedoch durch in sich abgeschlossene Module adressiert werden. Architektur
Vollautomatisierte Zero-Touch-Deployments sind der Schlissel zum Erfolg. Das manuelle Deployment von
Komponenten muss unter allen Umstanden vermieden werden, um den Umgebungsdrift zu ’ Toolstack
Deployments vermeiden und einen robusten und prognostizierbaren Betrieb zu gewahrleisten.
Heterogene Obgleich Stages dazu verendet warden, Installationen zu verproben, sind diese im Modulare
seltensten Fall identisch mit den Produktionsumgebungen. Diese wachsen organisch, } Konzepte,
Umgebungen genau wie eine nachhaltige Produktionsumgebung, (iber die Zeit. Fehlerhandling
: Die Betriebsarbeit entwickelt sich zunehmend in Richtung Entwicklung, ein anderer Mindset Mindset &
Betriebskultur wird benétigt. Zudem erschweren etablierte Modelle, wie das statische Wasserfallmodell, ’ T
die Entwicklung einer hochverfiigbaren Plattform. Agilitat
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EINE AUTOMATISIERUNGSVISION IN KOMBINATION
MIT EINER ITERATIVEN HERANGEHENSWEISE FUHRT ZU

SCHNELLEN ERFOLGEN
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8 Mehr Betrieb durch

mehr Personal

WIEDERHOLBAR

Kostenreduktion durch
Standardisierung

KONSISTENT

Erhohte
Produktivitat

OPTIMIERT

Kontinuierliche
Innovation und Effizienz

FUHREND

Nachhaltiger Businesserfolg

* Manuelle Bereitstellung aller
Dienste, keine spezifisch
entwickelten Automatismen

* Prozesse werden spontan
und fremd gesteuert, ein
reaktiver Betrieb resultiert

* Eine Vision fur die
Automatisierung der
Infrastruktur wird bestenfalls
entwickelt

ﬁ ANFORDERUNGEN

\_

* Initiale Automatisierung auf
Basis von einfachen
Skripten

* Proof-of-Concept und
Verprobung von modernen
Automati-sierungsmodellen

* Weder unternehmens-weite
noch spezifische
Automatisierungs-strategie
vorhanden

* Einbindung
handelsub-licher Tools zur
Automati-sierung der
Infrastruktur-bereitstellung

* Komponenten basierte
Automatisierung auf Basis
einer
Business-/Value-Analyse

« Keine unternehmensweite
Strategie hinsichtlich der
Automatisierung

Copyright © 2022 Accenture All rights reserved.

* Vollstandige
End-to-End-Automatisierun
g aller
Plattformkomponenten

* Optimierte IT-Umge-bungen
mit Self-Healing und
Vorhersagefunktio-nalitat

* Unternehmensweite
Automatisierungs-strategie
in Umsetzung

* Innovationscharakter mit
Vorhersagemodellen auf
Kl-Basis zur
Defektvorher-sage bzw.
Predictive Maintenance

* Benutzermehrwert durch
Veroffentlichung von
eigener Funktionalitat

* Security und Inzident
Management vollstandig
automatisiert
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'DAS ZIELBILD EINER HOCHVERFUGBAREN PLATTFORM UND
DEREN BETRIEB BEINHALTEN EINE VIELZAHL AN KOMPONENTEN
MIT UNTERSCHIEDLICHER INTEGRATIONSTIEFE

Ressourcenverwendung >

Endbenutzer Governance-Integration

Authentifizierung

_—

servicenow S bmc SEED,, . cstetion ATLASSIAN - JIRA
a- E%Eﬁ; Pipeline Dashboard .
@ Jenkins Paa$S — Build, extend BMaa$S — Build, extend ém * -';'-‘ slack

(via Bot-Integration)

0 git Infrastructure Pipelines
Apps & Data Pipelines

Reporting, Metering — Analyse

Automatisierung aller Plattform- und Infrastrukturkomponenten sowie des Deployments

Source Code und Image
Repositorien
.(‘.WQ: | _—]

==4SUBVERSION

— ANSIBLE
JFrog = .. p A Platform . splunk'>
. B Ha N é\puppet \Q/ fedbat Pacema ker VERITAS ) -
0 glt e Q?Jay ° Terraform A 5"\ Mware Tanzw e Ceph Storage Acronis - y ‘ U dyﬂatraCe
Entwicklungswerkzeuge fiir alle Hardware

@ Quays -Q-Prometheus

RED HAT . ‘ Red Hat
(A O isiste G OPENSHIFT  OpenStack VEEAM

suonesadQ z ‘| Aeq

Engineering, Architektur und Losungsdesigns

Infrastrukturen

afren] === = Q Q-Prometheus )2
CISCO @ =% Hewlett Packard FU][T SU §37§'t“e&mtenter

B bmc TrueSight Operations Manager

A REALITAT novan

12 Copyright © 2022 Accenture All rights reserved. Accenture Red Hat Business Group.

.




4 )
PRAXISBEISPIEL: GANZHEITLICHE AUTOMATISIERUNG AUF BASIS
EINES ITERATIVEN VORGEHENS

......................................................................................................................................................... SERVICES
Ansible ty_J§  Check [Nl e T
o Rl o JERE on | I o - T engneenng IMGMOBM | PLATTFORM
Containerpl  £2E Test )
INFRA-
STRUKTUR
Ein modulares Konzept verelnfacht die Wiederverwendung von Automatisierungslogik und Prozessen. Jedes Modul ist in sich - 2'
abge-schlossen und in drei Teile gegliedert — Herstellung der Rahmenbedingungen, Installation und Konfiguration sowie Unit-Tests und W
Systemregistrierung. Erst durch die kaskadierte Ausfihrung wird ein komplexer, aber nachhaltiger Workflow generiert. o
y . -navan
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(HERAUSFORDERUNGEN FUR DIE WEITERENTWICKLUNG EINER
HOCHVERFUGBAREN PLATTFORM

Technische Herausforderungen Unternehmerische Herausforderungen

« Komplexe Systemarchitektur mit vielen Viele unterschiedliche Skills und aufeinander aufbauende Arbeiten

Komponenten und individuellen Unterschatzung der Komplexitaten (Projekt- und Budgetplanung)

Abhangigkeiten Agile Anderung der Plattform, von Design bis hin zur Implementierung

Wartung der Automatismen fur die Vielzahl Fokus auf ganzheitliche Migrationen — Parallelentwicklung von Infrastruktur und Applikation
an Komponenten — von WAF, Uber LB bis hin
zur Plattform und deren Hardware
Heterogene, organisch wachsende

Serverumgebungen, insbesondere fiir die Developers ~ #——» Availability

Config Mgmt. Artefact Repository

Py
Skalierung der Stages _ . shall o
- Automatisiertes Testing der Security ~— 8 o] El i S
System-konfigurationen und Netzstrecken, Operations ~ ——> Input g % Provisioning: g 38; e E:)
Troubleshooting vor der Installation S * Environment @ e s §'
+ Brownfield Ansatz, Integration in die * Patfonn 3 E
Legacy-Umgebung notwendig S -

Orchestration

S|ldVv

Infrastructure as a Service

Compute, Storage Networking Searien

Public Cloud Private Cloud Virtualization

P navan

14 REALITAT Copyright © 2022 Accenture All rights reserved. Accenture Red Hat Business Group.
\_ J




Automatisierung in der Praxis
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'DIE
EINER HOCHVERFUGBAREN CONTAINERPLATTFORM SPRECHEN
FUR SICH

Monate unterschiedliche

, , Plattform-komponenten Server und automatische Tests wurden
iR U werden automatisch fur die Plattform erstellt
orchestriert Netzwerkkomponenten

werden durch
Ansible Tower verwaltet

Automatisierte ServiceNow, Splunk, Dynatrace,
zum Deployment von Anwendungen Prometheus, SCOM, F5 WAF und
LB, AD und Property Mgmt. wurden

Circa Zeilen Ansible-Code wurden fur die Plattform geschrieben
Der vollautomatisierte Aufbau eines einzelnen Clusterblocks aus Servern dauert Oh
Circa Zeilen wurden in der Dokumentation Projektmitarbeiter wurden fur
fur Betriebsfuhrungshandbucher und Systemarchitektur geschrieben den Aufbau der Plattform abgestellt
navan
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Ohne eine Kosten-Nutzen-Analyse der zu
automatisierenden Prozesse kann der
maximale Business Value nicht gehoben

Standardisierung von Prozessen und
Arbeitsablaufen stellt die Baseline fur die
Automatisierung und damit die

- ) werden.
Hochverfugbarkeit dar.
Jede Plattform bendtigt Installations-,
Betriebs- und
Weiterentwicklungs-visionen, in die
Automatisierung und automatisiertes Ohne eine agile Projektmethodik bzw.
Ende-zu-Ende Testing integriert werden. DevSecOps und SRE Ansétze ist eine

kontinuierliche Automatisierung beinahe
nicht zu realisieren.

vorhersagbare und sichere Plattformbereitstellung.
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FUR DIE ERFOLGREICHE
AUTOMATISIERUNG VON MODERNEN INFRASTRUKTUREN

Die Ende-zu-Ende Automatisierung aller
Komponenten ist der Schlussel zum
Erfolg. Ein einfaches
Konfigu-rationsmanagement reicht nicht
aus.

Strategie und Support der oberen
Managementebenen ist der Schlussel
zum Erfolg, insbesondere fur
komplexe Infrastrukturen.

Automatisierung ist ein essenzieller Bestandteil eines jeden modernen IT-Infrastruktur Betriebs und die Basis fur eine robuste,
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Danke!
Fragen?

Dr. Michael Gienger
Accenture GmbH Deutschland
Augustenstralie 1

70178 Stuttgart
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