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Agenda

1. Scope & Szenario

2. Inventory Gruppenstruktur

3. Nested Playbooks (Applikationsintegration)

4. Linux und Windows unter einem Hut

5. Details zur Linux Patch Installation (SIGHUP)

6. Details zur Windows Patch Installation
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Scope

▪ Clientseitiges Patching von Linux und Windows Systeme in heterogenen Landschaften

▪ Berücksichtigung von Cluster Szenarien

▪ Berücksichtigung von Applikations Start-Stopps

▪ Ausführung von beliebigem Aktionen im Wartungsfenster

▪ Erfahrungen weitergeben
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Szenario (YMMV)

▪ Ausführung über Ansible Tower

▪ Inventory und Gruppen werden über Cloudforms erstellt

▪ Linux Repositories per Repo-File Config

▪ Windows Patches per WSUS

▪ Systeme auf Bare-Metal, VMware und AWS

▪ Service Provider Infrastruktur mit Kundenkontexten (Mandantenfähigkeit)
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Inventory Gruppenstruktur

▪ Gruppe für Kunden

▪ Gruppen für Patchwave

▪ Gruppe für Subpatchwave → manuelle Serialisierung

Kunde PatchWave Subpatchwave

customer_a wave1 subwave_a

customer_b wave2 subwave_b

customer_c wave3 subwave_c

customer_d wave4 subwave_d

customer_e wave5
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Inventory Gruppenkombinationen
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Inventory Appl ikationsgruppen
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Playbook Struktur Nested Playbooks

Minimum Variable Set

- execution_variant:
- maintenance_actions:
- customer: 
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Ebene 1:  execution_variant
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Playbook Struktur  Nested Playbooks

Ebene 2:  grobe Prozessschr itte
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Playbook Struktur  Nested Playbooks

Ebene 3:  Subwave
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Nested Playbook

Ebene 4.1:  Stop - Prozeduren
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Playbook Struktur  Nested Playbooks

Ebene 4.2:  d ie  Wartungsakt ion
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Nested Playbook

Ebene 4.3:  Start  - Prozeduren
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Linux und Windows unter einem Hut
m i t  A n s i b l e R o l l e n
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1 .  E b e n e :  ‘ o p e r a t i o n ‘  E n t s c h e i d u n g
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2 .  E b e n e :  B e t r i e b s s y s t e m  E n t s c h e i d u n g
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3 . 1  E b e n e :  B e t r i e b s s y s t e m s p e z i f i s c h e  A k t i o n e n
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3 . 2  E b e n e :  B e t r i e b s s y s t e m s p e z i f i s c h e  A k t i o n e n
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4 .  E b e n e :  „ B l o c k “ - L o o p
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Linux Patch Instal lat ion

▪ dnf

▪ yum

▪ zypper

▪ apt

https://docs.ansible.com/ansible/latest/collections/ansible/builtin/dnf_module.html
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/yum_module.html
https://docs.ansible.com/ansible/latest/collections/community/general/zypper_module.html
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/apt_module.html
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Linux SIGHUP

▪ Entgegen dem aktuellen Bash Standardverhalten werden alle Child-Prozesse beim 

Beenden von einem Ansible Task beendet. Alle Applikationen die über simple Shell 

Befehle gestartet werden, werden sehr schnell wieder beendet.

▪ SO-Artikel über Bash SIGHUP Verhalten

▪ SO-Artikel zu Ansible SIGHUP Verhalten (alt und unbeantwortet)

▪ Diskussion zu SIGHUP im Ansible Github

https://unix.stackexchange.com/questions/84737/in-which-cases-is-sighup-not-sent-to-a-job-when-you-log-out
https://stackoverflow.com/questions/27837917/ansible-how-to-suppress-sighup
https://github.com/ansible/ansible/issues/33410
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Linux SIGHUP Statement

▪ .
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Windows Patch Instal lat ion

▪ Ansible Module für Windows Updates

▪ "Microsoft.Update.Session"

Ausführliches Beispiel zur Verwendung mit VBS

Thread mit Code-Beispiel zur Verwendung mit Powershell

https://docs.ansible.com/ansible/latest/collections/ansible/windows/win_updates_module.html
https://docs.microsoft.com/en-us/windows/win32/wua_sdk/searching--downloading--and-installing-updates
https://social.technet.microsoft.com/Forums/en-US/e0af4fe2-d108-45f5-8e71-697b3a88f836/windows-update-powershell-script?forum=winserverpowershell
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Windows Patch Instal lat ion
M i n i m a l - B e i s p i e l  P o w e r s h e l l S c r i p t
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Windows Patching Priv i lege Escalat ion

▪ Zum Installieren von Patches benötigt man die höchsten Privilegien
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WinRM Stabi l i tät

▪ WinRM läuft nicht so stabil, wie man sich das wünschen würde.
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Windows Mult i - Instal lat ion /  Mult i -Reboot
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Weitere Themen

▪ GitHub Link: https://github.com/phospi/ansible_anwenderforum_2020

▪ Laufzeitbegrenzung

▪ Umgang mit fehlschlagenden Reboots

▪ Anzahl paralleler Tasks (Forks)

▪ Package Reports


